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MIMEsweeper™ za SMTP 5.2
Najnaprednije content security rešenje enterprise klase za zaštitu elektronske pošte

MIMEsweeper za SMTP 5.2 zaustavlja kako dolazne, tako i odlazne email pretnje na gateway 
nivou. Ovaj proizvod pruža sveobuhvatnu zaštitu kompanijama svih veličina, a nivo zaštite 
moguće je kontrolisati centralizovano, sa jedne lokacije i na veoma jednostavan način.

Ključne odlike
Pouzdano zaustavlja sve email pretnje, na svim email gateway-ima. Kontroliše dolazni •	
i odlazni saobraćaj, a uz opcioni EXCHANGEmanager dodatak štiti i interni Exchange 
saobraćaj;
Fleksibilne sigurnosne polise sprečavaju curenje poverljivih informacija i na taj način štite •	
Vašu poslovnu reputaciju i eliminišu opasnost od kršenja zakonskih regulativa. MIME-
sweeper sistem za upravljanje polisama predstavlja najdetaljnije rešenje te vrste na tržištu, 
koje Vam omogućava da do najsitnijih detalja definišete pravila po kojima će se Vaš 
email saobraćaj filtrirati: po korisniku, odeljenju, pošiljaocu, veličini i tipu attachment-a;
Novi EDGE server sa integrisanim Kaspersky antivirusom se stara o “higijeni” Vašeg email •	
saobraćaja. Smešten u DMZ-u, štiti Vašu mrežu od napada, spama i virusa, dok Vašim 
odabranim partnerima nudi mogućnost bezbednog povezivanja i autentifikacije putem 
TLS enkripcije;
Upotreba centralne konzole za upravljanje svim email gateway-ima redukuje količinu •	
vremena utrošenu na administriranje sistema, tako da zaposleni u Vašem IT odeljenju 
mogu da se posvete drugim zadacima;
Za sveobuhvatnu zaštitu na svim nivoima na raspolaganju Vam stoji mogućnost povezi-•	
vanja sa velikim brojem antivirus alata. Osim toga, MIMESweeper tehnologija eliminiše 
opasnost od novih, još nepoznatih, zero-day pretnji time što ih uspešno otkriva i uklanja 
i pored toga što adekvatne sigurnosne zakrpe još nisu objavljene;
Na raspolaganju Vam stoji detaljan Centar za izveštavanje koji dolazi sa preko 20 pre-•	
definisanih izveštaja i mogućnošću da kreirate nove izveštaje, prilagođene Vašim potre-
bama;
Funkcija za ispitivanje i kontrolisanje (•	 auditing) Vam omogućava da pratite statistike i 
trendove kretanja email saobraćaja u Vašoj kompaniji;
Predstavlja skalabilno rešenje koje podržava i preko 100 000 korisnika;•	

Sveobuhvatna zaštita
Zaustavlja pretnje na svim email gateway-ima, 
kontroliše kako dolazni, tako i odlazni SMTP 
saobraćaj.

EXHANGEmanager
Opcioni EXCHANGEmanager dodatak omo-
gućava kontrolu internog Exchange saobraća-
ja.

Centralizovano upravljanje
Upotreba jedne upravljačke konzole za kon-
trolu svih email gateway računara štedi Vaše 
vreme i resurse.

Efikasne i detaljne sigurnosne polise
Nude apsolutnu kontrolu nad svim aspektima 
email saobraćaja i filtriranje po nizu karakte-
ristika.

Zaštita od novih, još nepoznatih virusa
MIMEsweeper za SMTP 5.2 štiti Vaš email si-
stem od zero-day pretnji primenom proaktivne 
tehnologije za zaštitu.

Detaljno izveštavanje
Sa preko 20 predefinisanih izveštaja i moguć-
nošću za jednostavno kreiranje novih, MIME-
sweeper za SMTP obezbeđuje jasan uvid u bilo 
koji aspekt Vašeg email sistema.

MIMEsweeper™

Zaštitu Vašeg email sistema prepustite nama

Pored nespornih prednosti koje unosi u poslovnu komunikaciju, email sa sobom nosi i dolazne pretnje u vidu spama, virusa, trojanaca i 
spyware-a, kao i rizik da gubitak poverljivih informacija načini nepopravljivu štetu Vašoj korporativnoj strategiji. MIMEsweeper gama proizvoda 
Vam pruža mogućnost da uspostavite kontrolu kako nad dolaznim, tako i nad odlaznim email saobraćajem, što Vam omogućava da:

Sprečite curenje poverljivih informacija – predupredite gubitak važnih i poverljivih podataka kao što su podaci o Vašim klijentima, marketinški 
planovi i strategije, finansijski izveštaji ili nacrti i projekti novih proizvoda;

Primenite sigurnosne polise – zaštitite Vašu mrežu od napada i definišite koje privilegije će Vaši zaposleni imati;

Zaustavite pretnje na gateway nivou – zaustavite viruse, crve, trojance, spam i phishing napade na samom ulazu u Vašu mrežu;
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MIMEsweeper™ uređaj za zaštitu email saobraćaja
Povežite... uključite... i to je to.

Sve što Vam je potrebno da se adekvatno zaštitite od pretnji spolja i sprečite curenje informa-
cija iznutra dolazi u vidu jednog uređaja, koji karakterišu izuzetno jednostavna implementacija 
i proces administriranja. Ovo rešenje za zaštitu elektronske pošte u sebi objedinjuje Kaspersky 
antivirus, Clearswift-ove SpamLogic™, TRUSTmanager™ i ThreatLab LIVE™ tehnologije, kao i 
kompletan MIMEsweeper engine za filtriranje sadržaja. Kako biste imali instant zaštitu odmah 
po implementaciji uređaja, Clearswift je obezbedio prekonfigurisanu sigurnosnu polisu, aktiv-
nu odmah po konfiguraciji uređaja. Pouzdanost čitavog sistema garantuju specifično prilago-
đena, dodatno zaštićena distribucija Linuxa, kao i Dell hardver koji sve to pokreće.

Ključne odlike
Višestruko nagrađivana MIMEsweeper tehnologija za filtriranje sadržaja u kombinaciji sa •	
detaljnim i fleksibilnim polisama vrši iscrpnu analizu email poruka i njihovih attachment-a 
a zatim preduzima odgovarajuće akcije, bez uticaja na performanse sistema;
SpamLogic™ antispam tehnologija čini odbranu od spama jednostavnom – pri filtriranju •	
sadržaja primenjuje se jedinstveni Clearswift engine koji koristi Bayesian metodu analize 
i poseduje mogućnost “učenja“, a nadopunjuje ga tradicionalni engine baziran na pot-
pisima. Besprekornu saradnju ovih dveju tehnologija obezbeđuje originalni Clearswift 
heuristički engine;
Pouzdanosti čitavog antispam sistema doprinosi i TRUSTmanager™ servis za email re-•	
putaciju koji ocenjuje dolazne konekcije na osnovu nivoa poverenja. Dati nivo se do-
bija analizom rezultata koje pruža velika zajednica klijenata i korisnika. Pored toga, 
TRUSTmanager kombinuje više nivoa filtriranja kao što su LDAP adresne liste, RBL (Real-
time Blackhole List), SPF (Sender Policy Framework) i validacija adrese pošiljaoca;
Najbolja zaštita od malware-a na tržištu – integrisani Kaspersky antivirus/antiphishing •	
engine obezbeđuje vrhunsku zaštitu, a baze virus definicija i pravila ažuriraju se na svakih 
15 minuta;
Zajednička konzola za centralizovano upravljanje polisama na svim MIMEsweeper ure-•	
đajima za zaštitu web i email saobraćaja;
TLS protokol za bezbednu komunikaciju, sa podrškom za S/MIME i PGP;•	

Do sada ste imali izbor između dve ekstremne opcije – rešenja jednostavnog za upotrebu sa 
jedne i sveobuhvatnog, pouzdanog rešenja sa druge strane. MIMEsweeper Vam nudi beskom-
promisnu zaštitu email okruženja u kombinaciji sa jednostavnim web interfejsom za upravlja-
nje – i sve to u jednom uređaju visokih performansi i izuzetnog kvaliteta.

Zajednička konzola za upravljanje
Kreirajte jedinstvenu sigurnosnu polisu za sve 
MIMEsweeper uređaje za zaštitu web i email 
saobraćaja koje posedujete.

Vrhunska zaštita
Uređaj objedinjuje SpamLogic antispam teh-
nologiju, TRUSTmanager servis za reputaciju 
i Kaspersky antivirus i antiphishing engine, a 
za bezbedno povezivanje tu je podrška za TLS 
enkripcioni protokol.

Predefinisana sigurnosna polisa
Svaki MIMEsweeper uređaj za zaštitu email 
saobraćaja dolazi sa prekonfigurisanom sigur-
nosnom polisom koju potom možete prilago-
diti svojim potrebama.

Personal Message Manager
Omogućuje korisnicima da preuzmu kontrolu 
nad svojim karantin folderima.

MIMEsweeper™

Zaštitu Vašeg email sistema prepustite nama


